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1　はじめに
情報科学センターにおいて、分散システム研

究室（DSM：Distributed System Laboratory）
では組織におけるネットワークシステム全般に
関する研究を行っています。また、教育情報シ
ステム研究室（ET：Educational Technology 
Laboratory）では教育のための情報技術の研究
開発を行っています。本稿では、これらの研究
室で 2016 年度に実施した研究の中から 6 件紹
介するとともに、研究室の体制や現状について
報告いたします。

2　 耐障害性の高い非常時一斉メール送信と冗
長化した蓄積型配送を実現するメッセージ
ングシステムに関する研究

手軽に相手にメッセージを送ることができる
ようになった昨今、それは日常的なものだけで
はなく、緊急時の連絡手段としても利用されて
います。災害が発生した際には安否確認の手段
となるため、受信者に確実にメッセージを届け
る必要があります。そこで、電子メールに着目
しエラー削減や耐障害性の向上、通信手段の冗
長化を実現したメッセージングシステムに関す
る研究を行いました。

大学等、高等教育機関が発行したメールア
ドレスへのメールは利用者である学生によって
普段使用している別のメールアドレスへ自動転
送されているケースがあります。ただし、学生
はメールアドレスを頻繁に変更する傾向にあり、
そのたびに自動転送先のアドレス変更を忘れが
ちになります。そこで、エラーメールの返送先
アドレスとなるEnvelope-Fromを自動転送サー
バ自身が受信できるように変更して自動転送す
る仕組みを考案しました。自動転送サーバが受
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信したエラーメールをデータベースに記録する
ことでメールアドレスごとのエラー状況を把握
し、継続してエラー転送設定者や管理者等に修
正を促すよう通知することが可能になります。

また、電子メールの耐障害性の向上のため
ネットニュースシステムを使用したメッセージ
ング方式を考案しました（図 1）。メールサー
バの受信部と保存部を分離し、保存部を複数箇
所に配置し、ネットニュースプロトコルにより
同期を行います。メールは暗号化してネット
ニュース記事として投稿され、受信者はアクセ
ス可能な保存部で閲覧できます。これにより、
自組織のメールサービスが利用できなくても複
数あるいずれかの保存部にアクセスできれば
メールの閲覧が可能です［1］。

さらに、災害時に有効な通信手段は時代や災
害状況によって変化するため、電子メールだけ
でなく Twitter や Facebook 等、複数の通信手
段を併用することで頑強にメッセージをやり取
りできる方法を考案しました。利用者側からは
メーラーのインターフェイスでメッセージの送
信を可能にすることで利用のための学習コスト
を低く抑え、複数の通信手段から迅速にメッ
セージを配信することができます。

図 1　ネットニュースシステムを使用した
メッセージング方式
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これらの方法を利用することにより、災害発
生等の緊急時に組織の構成員の状況を早期に把
握し、その後の復旧計画の立案に大いに役にた
つと考えられます。

3　 災害時利用を考慮したネットワークから収
集した利用者属性を活用できる学内ネット
ワークシステム構成の提案

災害時には、情報の発信や収集にインター
ネットの活用が有効とされています。災害時に
避難所になりうる大学も、非構成員にインター
ネット接続を提供することを考えた際、管理者や
利用者に負担をかけずに利用者を把握するには、
学内ネットワークインフラに利用者を区別できる
柔軟さを持たせることが必要です。また、利用
者が区別できることで、それぞれに応じた適切な
サービスや情報提供を行うことが可能になります。

そこで、利用者の属性を活用できる学内ネッ
トワークの構築を目的とし、その利用者の属性
をネットワークに接続した際の記録から把握す
ることを提案しました。利用者の区別には利用
端末の MAC アドレスを使用し、非構成員には
専用の SSID を作成します。これにより、災害
時の学内ネットワークの利用登録が不要になり
ます。また、個人の属性情報については利用規
約の提示を行った上で、インターネット接続用
SSID を介した通信の暗号化を行うことでプラ
イバシーを保護します。本研究で提案したネッ
トワークシステム構成を使用することにより、

災害時のインターネット接続、接続位置や回数
に応じた情報の提供が可能になります（図 2）。

4　 インアクティブ IP アドレスを利用した
OpenFlow ベースの不正通信分別システム
の試作の評価

インターネットを利用したサービスを提供す
る場合、正規のユーザのみがアクセスできる機
密性、情報が改竄されないように保護できる完
全性、サービスを安定して継続的に提供できる
可用性といったセキュリティを保つことが求め
られます。そのためには、ネットワークを介し
てシステムの脆弱性を突くような不正な通信を
観察分析し、情報の持ち出しや改竄等といった
攻撃を検出、予想していくことが重要です。

本研究では、インターネットを介した様々な
不正通信の対策として、学外から学内のイン
アクティブ IP アドレス（通信が行われていな
い IP アドレス）宛の全通信を正規の通信と分
離し、攻撃者の侵入方法や侵入後の攻撃を監
視、記録するシステムであるハニーポットに転
送できるシステムを開発しました（図 3）。開
発はソフトウェアでネットワークを制御でき
る OpenFlow をベースに行いました。本シス
テムではインアクティブ IP アドレスが通信を
始めアクティブになった際に、即座に正規の通
信の転送先を学内に切り替えることが可能です。

図 2　利用者属性を活用できる
学内ネットワークシステム

図 3　インアクティブ IP アドレスを利用した
OpenFlow ベースの不正通信分別システム
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また、切り替え前の攻撃者とハニーポッドとの
セッションは維持可能です［2］。また、複数台
で処理を分担することで本学のクラス B 程度の
アドレスブロックなら数台で全 IP アドレスをカ
バーすることができます。本研究により、全て
の未使用 IP アドレスをハニーポットに利用する
ことで、多数の IP アドレスを保持する大学等
のネットワーク全体を疎らにハニーポット化し
た攻撃解析システムの実装が可能となりました。

5　 非永続型プロセスのための持ち寄り型クラ
ウドシステムの試作と評価

近 年、PC 等 の ICT（In f o rma t i o n  a n d  
Communica-tion Technology）機器の低価格化
や高性能化が進み、個人や企業等の組織で手軽
に高性能な PC を用意できるようになってきて
います。しかし、サーバ機器等の特殊な例を除
いて、夜間や休日等の PC を利用しない時間が
存在し、計算資源を十分に活用できていません。
そこで、PC を利用しない時間帯に別の用途で
活用することを目的に、PC のリソースを持ち
寄り、仮想化して統合できるクラウドシステム
を提案します。本システムでは、PC が本来の
用途で使用される際に即座に統合から解除でき
るよう、クラウドシステム上で動作させるプロ
セスを非永続型に限定しました。また、非永続
型のプロセスを Docker を用いたコンテナ仮想
化環境上で動作させることにより、軽量かつ高
速にプロセスを展開できると考えられます。

本 研 究 で は 使 用 さ れ て い な い PC を
OpenStack で集約した提案システムの試作と
評価を行いました（図 4）。その結果、計算資
源の集約と分離を高速に行うことが可能とな

りました。また、OpenStack を用いることに
より、PC やコンテナの管理等を Web ブラウ
ザ上の GUI から一元管理が可能になりました。
さらに、PC の状態遷移は即座に行えることが
確認できましたが、コンテナの廃棄にはおよそ
100 秒必要であるため、その時間短縮が課題に
なることがわかりました。

6　 DHCP と DNS パケットを用いたネット
ワーク接続機器の分別手法の提案

大学や企業などの組織内において安定した
ネットワークを提供するため、設置した機器の
運用管理は重要です。しかし、利用者が持ち込
み、ネットワークに接続するデバイスは多種多
様であり、それらが起因となるトラブルには、
機種や OS の特定から始めなければならず、対
応に苦慮する場合があります。

そこで、デバイスを自由にネットワークに接
続できる環境で、動作する OS や機器名を分別
する手法を提案します［3］。分別の解析対象
として、多くのデバイスで使用されていて組
織のネットワーク内で完結している DHCP と
DNS パケットを使用しました。これらは暗号
化されていませんが、通信の秘密に抵触しない
ため、デバイス所有者のプライバシーを侵害す
ることなく解析が可能です。分別手法としては、
デバイスの出す DHCP と DNS パケットをパッ
シブに観測し、OS を識別するための情報を抽
出しクラスタリングを行いました。その結果、
DHCP で は、DHCP Parameter Request List
の各要素の有無を特徴とすることで OS や機器
名レベルでの分析ができました（表 1）。また、
ネットワーク接続開始時に創出する DNS クエ
リはデバイスの種類ごとに似た特徴が表れるこ
とが判明しました。

7　 SAML プロトコルを用いたユーザ属性動的
更新機能の実装

複数のアプリケーションサーバを連携して構
築した Web サービスにおいて、認証連携を行
う標準規格として SAML が広く用いられてい
ます。SAML による認証サーバは、認証結果
として各サービスに合わせたユーザ属性をアプ
リケーションサーバに提供することができま

図 4　非永続型プロセスのための
持ち寄り型クラウドシステム
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す。しかし、一般的な SAML の実装ではユー
ザ属性情報の受取は認証を行ったタイミングに
限られるため、ユーザ属性の変化を随時反映す
るサービスの提供ができません。そこで、本
研究ではユーザ属性の動的更新を前提とした
SAML による認証基盤の提案を行いました。

実装した提案システムでは、ユーザ属性情報
の更新（図 5- ①）に伴い認証サーバがアプリ
ケーションサーバに更新フラグを通知する機能

（図 5- ②）を実現しました。本機能により、ユー
ザが Web サービスをブラウザで更新（図 5- ③）
する際に、アプリケーションサーバが最新の属
性情報を取得（図 5- ④、⑤）し、Web サービ
スに反映（図 5- ⑥）することが可能になりま
した。また、アプリケーションサーバは認証
サーバに対して、変更がある場合に限りユーザ
属性の問い合わせと取得が発生するため、動的
更新による認証サーバへの負荷を最小限に抑え
ることができました。

8　研究室の現状
分散システム研究室と教育情報システム研究

室は情報科学センター研究室 1 と研究室 3 を共

表 1　DHCPの Discover と Request パケットを
用いた機器の分別結果

図 5　ユーザ属性の動的更新を前提とした
SAMLによる認証基盤

同で利用しています。現在（2017 年 9 月）、研
究室 1 に 8 脚（DSM 5、ET 3）、研究室 3 に
11 脚（DSM 8、ET 3）の机が配置されていま
すが、2018 年度以降の大学院生の増加に対応
できないことが予想されます。そのため、机や
椅子等の什器の再選定や、機材等の移設先とし
て物置の増設や倉庫として使用している 107 室
の整理を検討中です。

9　おわりに
本稿では、分散システム研究室と教育情報シ

ステム研究室から代表的な研究テーマの紹介
と、研究室の体制と現状について報告しました。
両研究室のより詳細な研究内容につきまして
は研究室の Web サイト（http://www.dsm.cis.
kit.ac.jp/）または情報科学センター内展示ポス
ターをご覧ください。
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